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Editorden

VERBIS’e Kayit icin Acele Edin!

Veri Sorumlulari Sicil Bilgi Sistemi’ne
(VERBIS) sirketlerin ve kurumlarin kayit
icin acele etmesini sadece biz stylemiyo-
ruz, Sayin Baskan da oyle diyor:

“VERBIS'e kayit tarihi 01.10.2018 de
baslamis olup 30.09.2019 tarihinde kayit
islemi son bulacak. Veri sorumlularinin
idari yaptirimlarla karsilasmamalari icin
kayit yikimldltklerini son tarih olan
30.09.2019 tarihine kadar gerceklestir-
meleri 6nem arz etmekte. Bizlerin veri
sorumlularina tavsiyesi; kayit icin son
tarihi beklemeyin...!”

VERBIS’e kayit icin zamanin daraldigi su giinlerde Dijital Biz Dergisi olarak
konunun en yetkili ismi ile kapsamli bir réportaj gerceklestirdik. Kisisel Verileri
Koruma Kurumu Baskani Prof. Dr. Faruk Bilir'e tim sorularimizi samimiyetle
cevaplandirdidi igin tesekkir ederiz. Hem sirketlere ve kurumlara hem de kisisel
verisi islenen bizlere ¢cok énemli mesajlari var. Mutlaka okumanizi dneririz.

KVKK’da ihlaller ve Cezalar Tam Gaz...

Kisisel Verileri Koruma Kurumu web sitesinde son aylarda artarak devam eden
farkl sektorlerden veri ihlali ve idari para cezasi duyurulari gorilyoruz. Bankaci-
Ik sektoriiniin giivenlige ciddi 5nem vermesinden hareketle, Gi¢ bankanin veri
ihlali bildiriminde bulunmasi acaba kisisel verilerimiz yeterince giivende degil mi
sorusunu akillara getirdi.

Kurumun web sitesinde yer alan ilgili duyurular:

*ING Bank A.S.

“1.172 adet gercek kisi ticari isletmesinin KRM raporlari ile adres ve telefon
verilerinin, ilave olarak KRM raporlarinda yer alan tizel kisilikleri olusturan gercek
kisilere iliskin bilgiler kontrol edildiginde toplam 19.055 adet ger¢ek kisinin TCKN
ve isim bilgilerinin banka disina aktarildiginin anlasildigi,”

« Turk Ekonomi Bankasi A.S.

“10 Temmuz 2017 ve 26 Haziran 2019 tarihleri arasinda gerceklesen ihlalden
tahmini olarak Banka miisterisi olan 17.582 kisinin ve Banka miisterisi olmayan
7.706 kisinin etkilendigi”

» DenizBank A.S.

“Temmuz 2018 - Mayis 2019 tarihleri arasinda gerceklesen ihlalden Banka
musterisi olan 3.038 kisinin ve Banka misterisi olmayan 2.851 kisinin etkilendigi
bilgilerine yer verilmistir.”

KVKK’da Yerli Céziimlere Yogun ilgi...

KVKK sebebiyle para ve hapis cezalariyla yiizlesmek durumunda kalan sirket-
lerin ya da kurumlarin son pismanligi fayda etmiyor. Sirketlerin ya da kurumlarin
stirecin magduru olmamasi icin vatandaslardan gelen talepleri hizli ve dogru
bicimde cevaplamasi gerekiyor. Bu alanda bazi yerli, milli ve ekonomik ¢dziimler
var. T.C. kimlik numarasi, cep telefonu numarasi, kredi karti bilgileri, banka hesap
bilgileri ve tanimlanan diger bilgileri tim sistemlerde arayip bulabilen, raporlaya-
bilen, tasiyabilen, anonimlestirebilen, silebilen ¢oziimleri kullanmalari risklerini
azaltabilir. Tabi yapilan islemlerin mahkemede delil olarak kabul edilebilmesi igin
sirketlere ve kurumlara alacaklari ¢cézimun ilgili loglar elektronik imza ve zaman
damgasi ile kaydettiginden emin olmalarini éneriyoruz.

www.kvkk.gov.tr ve www.dijitalbiz.com/kvkk adreslerinden gelismeleri takip
edebilirsiniz. Kisisel verilerimize artik hak ettigi deger veriliyor. Kisisel verilerinizin
hesabini sorun!
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VERBIS’e Kayit i¢cin Son
Tarihi Beklemeyin! ‘
gl ‘

Prof. Dr. Faruk BILIR

Kisisel Verileri Koruma Kurumu
Baskan
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VERBIS’e kayit tarihi 01.10.2018 de
baslamis olup 30.09.2019 tarihinde
kayit islemi son bulacaktir. Veri so-
rumlularinin idari yaptirnmlarla karsi-
lasmamalari icin kayit yukimlulikle-
rini son tarih olan 30.09.2019 tarihine
kadar gerceklestirmeleri 6nem arz
etmektedir. Bizlerin veri sorumlularina
tavsiyesi; kayit icin son tarihi bekle-
meyin...!

Dijital dénlisiim siirecinde kisisel verile-
rin rolii nedir?

Dijital donustimun etkin bir bigimde gergek-
lestiriimesi ¢alismalari son dénemde 6nemli
Olctde ivme kazandi. Gelismelere baktigi-
mizda devam etmekte olan bu surecte veri
odakli bir anlayisin hakim oldugunu goru-
yoruz. Su bir gercgek ki, dijital teknolojiler
kisisel verilerden beslenmektedir. Gelinen
noktada veriyi ve 0zellikle kisisel verileri ‘de-
gerlendirebilen’, analiz edebilen sirketlerin
deger kazandigini, adeta son 10 yila dam-
gasini vurdugunu goéruyoruz. Aslinda kisisel
veriler her zaman degerliydi. Fakat dijitalles-
me ile birlikte kendine uygulama alanlari bu-
lan veri temelli ekonomi sayesinde bu deger
yakindan hissedilmeye baslandi. Sadece
ekonomik acidan degil, hizmet kolayhgi agi-
sindan da dijital donusum ve kigisel veriler
arasinda bir iliski bulunmaktadir. Kisisel
verilerin islenmesi, hayati kolaylastirmis ve
pratik bir hale getirmistir. Burada dikkat edil-
mesi gereken nokta,; kisisel verilerin hukuka
uygun olarak islenmis olmasi ve bulundugu
her ortamda guvenliginin saglanmis olmasi-
dir.

Peki Kisisel Verileri Koruma Kurumu diji-
tal donilisiimiin neresinde?

Bilindigi Uzere Ulkemiz, dijital dontsim ile
ilgili galismalarini Milli Teknoloji Hamlesi
adiyla, “Dijital Turkiye” parolasiyla yurut-
mektedir. Bu kapsamda yerli ve milli pro-
jelerin 6nem kazanmasi ve basarili olmasi
insanlarda heyecan ve mutluluk meydana
getirdi. Yerli veri merkezlerinin revagta olmasi
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bunun bir g6stergesidir. Kurumumuz bu ko-
nudaki gelismeleri yakindan takip etmekte
olup, kisisel verilerin korunmasi alaninda go6-
rev ve yetki alanina giren her konuda Uzerine
duseni yapmaya hazirdir.

Son zamanlarda adini siklikla duydugu-
muz Kisisel Verilerin Korunmasi ne de-
mektir?

Kisisel verilerin korunmasi, kisisel verilerin
islenmesinin disiplin altina alinmasi ile temel
hak ve 6zgurliklerin korunmasidir.

Kisisel verilerin korunmasi, temelde verilerin
deqil, bu kisisel verilerin iligkili oldugu kisilerin
korunmasini amaclamaktadir. Baska bir ifade
ile verilerin korunmasi; kisileri, onlar hakkin-
daki verilerin tamamen veya kismen oto-
matik olan ya da otomatik olmayan yollarla
islenmesinden dogacak zararlardan koruma
amacina yonelmis ve kisisel verilerin korun-
masina iligkin ilkelerde somutlasmis idari,
teknik ve hukuki 6nlemleri ifade eder.

Bu anlamda kisisel verilerin korunmasinin,
kisilere iliskin verilerin toplanmasi, saklan-
masi, kullanilmasi ve aktarilmasi gibi veri
isleme sureclerinin butin asamalarini kap-
sar sekilde bireylere kontrol hakkini yeniden
kazandirmayi amacladigi séylenebilir. Bu
amag kapsaminda kisisel verilerin korunmasi,
kisinin verilerinin gelecegini bizzat kendisinin
belirleme hakkini ifade eder. Ayni zamanda
bu koruma insan onurunun ve kisilik hakkinin
da bir geregidir.

Kisisel verilerin korunmasi konusu hak-
kinda ilk diizenleme bu Kanunla mi yapil-
mistir?

Kisisel verilerin korunmasi hakki tlkemizde
2010 yihnda anayasal teminat altina alinmistir.
Bu tarihe kadarki donemde ise kigisel veriler
daha ¢ok genel hukuki diizenlemelerde yer alan
hikimler ile korunmaktaydi. Ttrk Medeni Ka-
nunu ve Turk Ceza Kanunu'nda kisilik hakki ile
kisisel verilerin korunmasina yonelik hukumler
ve yaptirimlar bu dizenlemelere 6rnek gosteri-
lebilir.
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2010 yilinda ise, Anayasanin 20. maddesi-
ne eklenen “Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahip-
tir...” hikmu ile kisisel verilerin korunmasi ilk
kez anayasal bir hak statlisiine kavusmustur.

Ayni zamanda Anayasanin 20. maddesinin 3.

fikrasinda bu hakkin korunmasina iliskin usul
ve esaslarin belirlenmesi, ¢ikarilacak bir ka-
nuna birakiimistir. Bu kapsamda 6698 sayili
Kisisel Verilerin Korunmasi Kanunu, 7 Nisan
2016 tarihli Resmi Gazete’de yayimlanarak
yarurlige girmistir.

Acik nza nedir? Kisisel veri isleme amaci
degisirse, tekrar acik riza almak gerekir
mi?

Aclik riza belirli bir konuya iliskin, bilgilendir-
meye dayanan ve 6zgur iradeyle aciklanan
rizay ifade etmektedir. Acik riza ancak bir

amac dogrultusunda alinabilir. Yeni amaclar

8 Dijital Biz

kapsaminda gerceklestirilecek islemler icin
aclk rizanin tekrar alinmasi gerekmektedir.

Bilindigi lizere bircogumuza firmalardan
kampanya, reklam icerikli mesajlar geli-
yor. Peki, bu durumda nasil bir yol izleme-
miz gerekiyor?

Aslinda konuyla alakali Kurulun almis oldu-
gu bir ilke karari bulunmaktadir. ilgili kisilerin
rizalarini almadan veya Kanunun 5. madde-
sindeki diger isleme sartlarini saglamadan
SMS gondermek, arama yapmak veya e-
posta gbndermek suretiyle reklam icerikli ileti
yonlendiren veri sorumlulari bu islemi derhal
durdurmahdir. Aksi takdirde idari yaptirim
uygulanacaktir.

S6z konusu ticari elektronik iletilerin gelmesi-
ni istemeyen kisilerin 6ncelikle veri sorumlu-
suna basvuru yapmasi gerekmektedir. Eger

veri sorumlusu olan sirket veya kurumlardan
cevap alamazsa Kurula sikayet yolu tercih
edilebilecektir.

Kisisel verilerimiz istendiginde ne yapma-
miz gerekir?

Kisisel verilerinizi isteyen kisi veya kurulus
hangi verilerinizin iglenecegini, islenen bu veri-
lerinizin hangi amagla kullanilacagini, aktarila-
caksa kimlere ve hangi amacla aktarilacagini,
verilerinizi elde etme yontemi ve hukuki gerek-
cesini, haklarinizin neler oldugunu, gerekmesi
halinde nereye basvurabileceginizi belirterek
sizi detayl olarak aydinlatmak zorundadir.

Aydinlatma yaptiktan sonra eger Kanundaki
diger isleme sartlarindan herhangi biri yoksa
aclk nzanizi almak zorundadir. Verilerinizi
paylastiginiz kisi ya da kurumlardan bilgi talep
ettiginizde basvurunuza en ge¢ 30 gun iceri-
sinde cevap verilmek zorundadir. Netice ala-
mamaniz durumunda Kisisel Verileri Koruma
Kurumuna sikayette bulunabilirsiniz. Kanun ve
uygulanmasiyla ilgili her turlt bilgi danismak
icin ALO 198 Veri Koruma Hatti sizin yaniniz-
dadir.

Kanunun yiuriirliige girmesinden énce
islenen kisisel veriler hakkinda ne gibi bir
islem yapilacaktir?

Bu Kanunun yayimi tarihinden 6nce islenmis
olan kisisel veriler, yayimi tarihinden itibaren

iki yil icinde bu Kanun hikimlerine uygun hale
getirilir. Dolayisiyla 7 Nisan 2018 tarihine kadar
bu Kanun huktmlerine uygun hale gelmis
olmasi gerekmekteydi. Bu Kanun huktumlerine
aykirn oldugu tespit edilen kisisel veriler der-
hal silinir, yok edilir veya anonim hale getirilir.
Ancak bu Kanunun yayimi tarihinden 6nce
hukuka uygun olarak alinmis rizalar, bir yil igin-
de aksine bir irade beyaninda bulunulmamasi
hélinde, bu Kanuna uygun kabul edilir.

Kanunda otomatik olan veya otomatik
olmayan yollarla kisisel veri islenmesi
mevcuttur. Otomatik olan veya otomatik
olmayan yollarla kisisel veri islenmesi ne
demektir?
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Kanunda otomatik islemenin ne oldugu
tanimlanmamis olmakla birlikte, gerekgede
Kanunun kapsami aciklanirken, “Gunumuz-
de bu veriler, gerek 6zel sektdr ve gerekse
kamu sektord tarafindan bilisim sistemleri
uzerinden otomatik yollarla sikg¢a kullanil-
maktadir.” denilerek dolayl yoldan otomatik
islemenin, bilisim sistemleri Gzerinden ger-
ceklestirilen faaliyetler oldugu belirtilmistir.

Bu kapsamda, tamamen veya kismen oto-
matik olan igleme; insan midahalesi ya da
yardimi konusundaki ihtiya¢ asgari seviyeye
indirilerek verilerin kaydi, bu verilere man-
tiksal veya aritmetik islemlerin uygulanmasi,
verilerin degistiriimesi, silinmesi, geri elde
edilmesi veya aktariimasi gibi islemlerin
otomatik veya kismen otomatik yontemlerle
gerceklestiriimesi olarak tanimlanabilir.

Bir veri kayit sistemine bagl olarak otomatik
olmayan yollarla isleme ise manuel olarak
hazirlanan ancak erisimi ve anlamlandirmayi
kolaylastiran isleme faaliyetini ifade eder. Ka-
nun, otomatik olmayan yollarla veri islenme-
sini tamamen kapsam disinda tutmamakta,
otomatik olmayan yolla veri igslenmesi bir veri
kayit sisteminin parcgasi ise veri isleme faali-
yetini Kanun kapsaminda kabul etmektedir.

Veri Sorumlulan Sicil Bilgi Sistemi (VER-
BiS) hakkinda bilgi verebilir misiniz?

Kanunun veri sorumlularina getirdigi yokim-
lGlUklerden biri de Veri Sorumlular Siciline
(VERBIS) kayit yukiimltltgidar. Veri islemekte
olan gercek ve tiizel kisiler VERBIS’e kayit
olmak zorundadir. VERBIS'te kisisel veriler yer
almayacaktir. VERBIS, kategorik bazda bilgi
girisi saglanan bir sistemdir. Bu sistem kamuya
aclk olarak tutulacagindan, dileyen herkes veri
sorumlularinin isledigi kisisel veri kategorileriyle
ilgili bilgileri buradan sorgulayabilecektir. Bunun
sonucu olarak da, kisisel verisi islenen kisile-
rin dolayl olarak denetim yapmasi mimktn
olacagindan veri sorumlularinin gelisigtizel veri
islemesi engellenecektir. Kurul tarafindan, Sici-
le kayit yukimlulugunin yerine getirilmesi igin
belirlenen tarihler 2018/88 sayili Kurul kararinin
yayimlanmasiyla ilan edilmistir.

9
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VERBIS ile kisisel veriler giivence altina
alinabiliyor mu?

VERBIS, seffaflik ve hesap verilebilirlik ilkele-
ri gereginin bir yansimasi olarak kamuya agik
olarak tutulmakta; bu sistemde hangi tir veri-
ler ne amagla isleniyor, veriler ne kadar sire
saklaniyor, yurt icinde ve yurt disinda kimlere
aktariliyor gibi cesitli kategorilerden olusmak-
tadir. Kisisel verileri igslenen gercek kisiler, bu
sistem Uzerinden sorgulama yaparak veri so-
rumlusunun veri isleme faaliyetleri hakkinda
bilgi sahibi olabilecek ve iletisim bilgilerini go-
rerek, gerektiginde hangi adimlardan basvu-
ru yapabilecegini 6grenebileceklerdir. Sunu
da belirtmekte yarar goériiyorum; VERBIS'e
kisisel veriler girilmeyecek, VERBIS'te veri
muhafaza edilmeyecektir. Halihazirda VER-
BiS’in kurgusu buna imkan tanimamaktadir.
Ornegin bir kamu kurumu, Kurumu ziyarete
gelen gercek kisilere aydinlatma yukumlu-
[Gguna yerine getirmek suretiyle ad, soyad,
telefon numarasi, TC Kimlik numarasi, plaka
numarasi gibi bazi kisisel verilerini islemekte
ise, bu kurum tarafindan VERBIS’e bilgi girisi
yapilirken; ne bu gercek kisiye ait tek tek kigi-
sel verileri ne de ad, soyad, telefon numara-
sI, TC Kimlik numarasi, plaka numarasi gibi
daha genel kigisel verileri sisteme giriimeye-
cek, sadece bunlarin Ust kategorisi olan ve
zaten VERBIS'te de secimlik alan olarak yer
alan “kimlik kategorisi” ve “iletisim kategorisi”
isledigine dair bilgi girisi yapilacaktir. Sonug
olarak VERBIS ile birlikte veri sorumlulari,
veri isleme faaliyetlerini daha 6zenli ve planli
bir sekilde gergeklestirecegi igin bu durum
kisisel verilerin korunmasi agisindan son de-
rece 0nemli bir islevi yerine getirecektir.

VERBIS’e kayit olacak veri sorumlularina
tavsiyeleriniz nelerdir? Zira ilk grup veri
sorumlularinin VERBIS’e son kayit tarihi
yaklasmaktadir.

Veri sorumlulari, kigisel veri islemeye bas-
lamadan dnce sicile kayit yukiamlultklerini
yerine getirmek zorundadir. Bu konu Uzerine
Kurul tarafindan getirilmis istisnalar bulun-
maktadir. istisna disinda kalan veri sorumlula-
rinin sicile kayit yaptirmalarini beklemekteyiz.
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Bahsetmis oldugunuz kriterler i¢in kayit tarihi
01.10.2018 de baslamis olup 30.09.2019
tarihinde kayit islemi son bulacaktir. Veri
sorumlularinin idari yaptirimlarla karsilasma-
malari icin kayit yukamlultklerini son tarih
olan 30.09.2019 tarihine kadar gergekles-
tirmeleri 6nem arz etmektedir. Bizlerin veri
sorumlularina tavsiyesi; kayit i¢in son tarihi
beklemeyin...!

Kanunda veri sorumlular sicili bulunmak-
tadir. Veri Sorumlularn Sicil Bilgi Sistemi-
nin Kurulmasinin esas amaci nedir?

VERBIS, Kisisel verisi islenen gercek kisiler-
ce verileri Uzerinde kontroliin saglanabilmesi,
kisisel verilerini igledigi gercek kisilere her
zaman hesap verebilir olmasi ve seffaflik il-
kesinin dn plana cikarilabilmesi i¢in kurulmus
olan bir sistemdir.

Ornegin bir kisi, bir veri sorumlusu tarafin-
dan kendisiyle ilgili kisisel verilerinin Ka-
nunumuzda sayilan sartlar olmadigi halde
islendigini distintlyorsa bu durumda www.
kvkk.gov.tr adresinde, VERBIS ana sayfa
icerisindeki “Sicil Sorgulama” béliminden
bunu gdrintuleyebilecektir. Bunun igin,
veri sorumlusunun ad/unvan bilgisini siste-
me girmeli, e§er veri sorumlusu VERBIS’e
kayit olmussa buradan s6z konusu kisisel
veri kategorisini isleyip islemedigini, isleme
amacini, saklama suresini, aktarima iligkin
hususlari ve aldigi guvenlik tedbirlerini bura-
dan gorebilecektir.

Bu kontrol mekanizmasi sayesinde, veri
sorumlularinin gelisigtizel veri islemesinin
Onune gecilmesi ve sadece Kanunda belir-
tilen isleme sartlari mevcut olan kategorik
bazda kigisel verilerin islenmesi saglanmig
olacaktir. Bu da, VERBIS'in seffaflik ve he-
sap verebilirlik anlaminda iki 6nemli 6zelligi
on plana ¢ikarmaktadir.

Teknolojinin son zamanlarda gelismesiyle
birlikte sosyal medya kullanim oranlari bir
hayli artis gdsterdi. Bu konu hakkindaki
onerileriniz, gorusleriniz ya da kisilere
vermek istediginiz mesajlar nelerdir?

Kanunun yurdrliginden énce birgok nok-
tada kisisel veriler sinirsiz ve gelisiguzel

bir bicimde islenmekteydi. Sosyal medya
hesaplari da kisisel veri iglenen 6nemli nok-
talardan birisidir.

Bizler de, kisisel verilerimizin iglendigi her
yerde hi¢ sorgulamadan kisisel verilerimizi
paylasiyoruz. Kanunun yururlige girme-
siyle birlikte artik, kisisel veriler konusunda
bazi aliskanliklarimizi degistirmek zorunda-

yiz.

Sosyal medya hesaplarinda isledigimiz
kisisel veriler teknolojik cihazlarla gercek-
lestiriimektedir. Burada bir ihlal gercekles-
memesi icin hem bilgisayar ve akilli telefon-
lar gibi teknolojik cihazlarin hem de sosyal
medya hesaplarinin guvenlik politikalari ve
gizlilik ayarlarinin mutlaka okunmasi gerek-
lidir.

Burada asil amag, kisisel verilerin iglenmesi
anlaminda kontrol bu teknolojik cihazlarda
veya sosyal medya hesaplari ve uygulama-
larinda degil, tamamen kisisel verinin sahibi
olan bizlerde olmalidir. Bir baska deyisle
guvenligimiz icin bizlerin bilingli kullanicilar
olmamiz buyik 6nem arz etmektedir.
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Yine son yillarda adindan bahsettiren bir
kavramdan daha bahsedelim: Dijital Mahre-
miyet... Dijital mahremiyet ne demektir?

Mahremiyet genel olarak kisilerin yalniz
basina kalabilme, distince ve davraniglarini
Ozgurce secebilme, toplumsal yasama ka-
tilma ve etkilesimde bulunma konusundaki
sinirlarini kendilerinin belirleyebilme hakkini
icerir. insanlarin kendi hayatlarini digerleri-
nin hayatlarina mudahil olmadiklari stirece
istedikleri 6lcide yasayabilme haklarini ve
kisinin var olma bigimi Gizerindeki egemenligi-
ni ifade eder. Kisinin varolus bigimi tzerinde-
ki egemenligini 6n plana ¢ikaran mahremiyet
anlayisi, tarihsel sureg igerisinde yasanan
sosyal ve ekonomik degisimler cercevesinde
sekillenmis ve gunumuzin iletisim teknolo-
jileri ile bambaska bir icerik kazanmistir. Bu
icerik kazanmayla birlikte giindeme gelen
kavramlardan biri de, dijital mahremiyettir.
Dijital mahremiyet; gunlik yasamdaki mahre-
miyet kavraminin, mahremiyetin dijital diinya-
da, dijital ortamda tesis edilmesidir. Ornegin,
kisiye ait mektubun baskasi tarafindan acilip
okunmasini mahremiyetin konusu olarak ele
alirsak, kisiye gelen e-postanin baska bir kisi
tarafindan okunmasini dijital mahremiyetin
konusu olarak ele alabiliriz.

Dijital Biz
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Dijital bagimlilik ile ilgili neler séylemek
istersiniz? Kisisel veri guivenligi ile dijital
bagimlilik arasinda bir baglanti kurulabilir
mi?

Dijital bagimlilik ve bununla birlikte cereyan
eden teknoloji ve internet bagimhhgi, birta-
kim kisisel verilerimizi ¢evrimici ortamlar-

da hi¢ dusinmeden paylasmamiza sebep
olabilir. Bu da normal sartlarda paylasmayi
uygun goérmedigimiz fotograflarimizi, konum
bilgilerimizi ve benzer verilerimizi aleni hale
getirebilir. Bugun igin sorun teskil etmeyen
bir paylasim, gelecekte o kisiyi mutsuz ede-
bilir. Artik hepimiz bir sekilde dijital diinyanin
bir parcasi haline geldik. Dijital dinyadan,
teknolojiden soyutlanmis bir hayat distiinme-
miz pek mimkudn degil, bu yaklasim dogru
da degil. Dolayisiyla kendimizi ve yakinlari-
mizi dijitallesmeden, teknolojiden, internetten
degil ama bagimhhgindan koruyalim. Ozel-
likle cocuklarimizi ve genclerimizi internet ve
oyun bagimlihginin yol acabilecegi olumsuz
sonugclara karsi tedbirler alarak koruyalim.

Kanuna uygun hareket edilmemesi duru-
munda herhangi bir yaptirnm uygulanmasi
s6z konusu olacak midir?

Kurul'un idari para cezasi verme yetkisi bu-
lunmaktadir. Miktarlari Kanunda acikca belir-
lenmistir. Mesela bazi durumlarda 1.000.000
TL'ye kadar idari para cezasi diizenleme yet-
kisi verilmistir. Kamu kurum ve kuruluslari ile
kamu kurumu niteligindeki meslek kuruluglar
blinyesinde islenmesi halinde ise disiplin
hikumlerine goére islem yapilir ve sonucu Ku-
rula bildirilir. Ayrica idari yaptirim olarak veri
isleme ve yurt digina veri aktarimini durdur-
mak Kurul'un yetkileri arasindadir.

Ozel nitelikli kisisel verilerin islenme
sartlari neden daha siki koruma altina
alinmigtir?

Ozel nitelikli kisisel veriler, baskalari tarafin-
dan ogrenildigi takdirde ilgili kisiler hakkinda
ayrimciliga ve magduriyete neden olma riski
tasiyan verilerdir. Bu nedenle, diger kisisel

verilere gore ¢ok daha siki sekilde korunma-

lari gerekmektedir. Ote yandan, tim temel
hak ve 6zgurliklerde oldugu gibi, bu koruma
mutlak degildir ve diger hak ve 6zgurlukler le-
hine sinirlanabilir. Bu sinirlamanin, demokratik
hukuk devletinin gereklerine ve Anayasanin
“Temel hak ve hurriyetlerin sinirlanmasi” bas-
hkli 13. maddesinde yer alan esaslara uygun
olarak gerceklestiriimesi gerekmektedir.

Ozel nitelikli kisisel verilerin hangi durumlar-
da ve hangi sartlarda islenebilecegdi Kanunda
acikca duzenlenmis, boylece hukuk devle-
tinin bir geregi olan hukuki belirlilik saglan-
mistir. Nitekim yasam hakki, ifade 6zgurlugu,
haberlesme 6zgurligu gibi birgok temel hak
ve Ozgurligin kullaniimasi 6zel nitelikli kisi-
sel verilerin islenmesini zorunlu kilmaktadir.
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Kisisel Verilerin Korunmasi Kanunu kap-
saminda biyometrik verilerin islenmesi ile
alakali bazi sorular glindemde. Bununla ilgili
birka¢ soru sormak gerekirse 6ncelikle biyo-
metrik veri nedir? Kanundaki yeri neresidir?

Biyometrik veriler, ytiz goruntileri veya dakti-
loskopik veriler gibi benzersiz taniticilarla bir
gercek kisinin 6zguin bir sekilde teshis ve teyit
edilmesini sa@layan, bireyin fiziksel, fizyolojik
ve davranissal 6zelliklerine iligkin spesifik teknik
islemlerden kaynaklanan kisisel verilerdir. Fizik-
sel ve davranissal biyometrik veriler olarak iki
ana baslik halinde incelenebilir. Parmak izi, iris,
retina, avug ici damar izi, yiiz, ses, el geometrisi
basta olmak Uzere kisinin yuriyds bigimi, tusla-
ma ve imza dinamikleri gibi verileri biyometrik
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verilere drnek olarak gosterebiliriz. Kisisel veri-
ler genel ve 6zel nitelikli kisisel veriler olarak iki
baslik altinda incelenebilir. Ozel nitelikli kisisel
veriler, 6grenilmesi halinde ilgili kisi hakkinda
ayrimcilik yapiimasina veya magduriyete neden
olabilecek nitelikteki verilerdir. Bunlar; kisile-

rin irki, etnik kdkeni, siyasi dusincesi, felsefi
inanci, dini, mezhebi veya diger inanclari, kilik
ve kiyafeti, dernek, vakif ya da sendika Uyeli-

gi, saglig, cinsel hayati, ceza mahkOmiyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik
ve genetik verileridir. Bu verileri hassas veri-

ler olarak da adlandirabiliriz. Bunlarin diginda
kalan battn kisisel verileri genel nitelikli kisisel
veriler olarak dustinebiliriz. Biyometrik veriler
Kanunda 6zel nitelikli kisisel veriler arasinda
sayillmistir. islenmeleri halinde Kurulun almis
oldugu 2018/10 sayili Karardaki yeterli dnlemle-
rin alinmasi zorunludur.
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Biyometrik veriler hangi sartlarda islene-
bilir? ilgili kisinin acik nzasina dayanilarak
biyometrik verileri islenebilir mi?

Biyometrik veriler iki sekilde islenebilir. Birincisi;
kanunlarda acgik¢a 6ngorilmesi, ikincisi ise agik
riza alinmasi. Burada tzerinde asil durmamiz
gereken nokta acik riza konusu. Sadece agik
riza alinarak biyometrik veriler iglenebilir mi?
Aslinda bu sorunun en guzel yanitini Kurulu-
muz 2019/165 sayil Karariyla verdi. Buna goére
biyometrik veriler islenirken dncelikli olarak
Kanunun “temel ilkeleri” ve Ozellikle “6lgululuk”
ilkesi g6z 6ninde bulundurulmaldir. Bu ilke,
amacin gerceklestiriimesiyle ilgili olmayan veya
ihtiya¢ duyulmayan kisisel verilerin isleniime-
sinden kaginilmasini gerektirir. Bu kapsamda
veri isleme faaliyeti ile amag arasinda makul bir
dengenin kurulmasi gerekir. Bu da ilgili kisiden

minimum derecede veri talep edilmesi anlamina
gelmektedir. Acik riza alinmasi, asiri miktarda
ve Olguisuz bir bicimde veri toplanmasini mes-
rulastirmaz. Dolayisiyla veri sorumlulari, biyo-
metrik verileri islerken ilgili kisilerden agik riza
alsalar dahi bunun Kanunun temel ilkelerine
uygunluk gosterip gostermedigini tespit etmeli
ve buna gore hareket etmelidir. Bu sadece biyo-
metrik veriler i¢cin de gecerli degil. Genel nitelikli
kisisel verileri herhangi bir veri isleme sartina
dayanarak islerken de Kanunun temel ilkeleri
g6z onunde bulundurulmal. Cunka temel ilke-
lere uygunluk, kisisel veri isleme faaliyetlerinin
“olmazsa olmazi” niteligindedir.

Kanunla birlikte hayatimiza kisisel verilerin
korunmasi yiikiimlaligii de girmis oldu. Bu
Kanunun veri sorumlularina getirdigi yu-
kimlulikler nelerdir?
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Kanun ile, kisisel veri islemekte olan gercek ve
tuzel kigilere bazi yukumldltkler ve uyulmasi
gereken kurallar getirilmistir.

Oncelikle, Kanunda yer alan genel ilkelere
uygun kisisel veri islenmelidir. islenecek verile-
rin, islenme sartlarina uygun olarak islenmesi
gerekmektedir. Kanun, herhangi bir isleme sarti
bulunmuyorsa o kisisel veriyi isleyemezsin diyor.

Ayrica, islenme sarti oldugu igin islenmis
olmakla birlikte, islenen kisisel verilerin isleme
amaci ve sarti ortadan kalktiginda kisisel veriler
silinmeli, yok edilmeli veya anonim hale getiril-
melidir.

Kisisel verilerin yurt ici/ yurt disi aktarimlari igin
Kanunun belirledigi usul ve esaslara gore hare-
ket edilmesi gereklidir.
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Bir diger yukumlaluk, kisisel verisini igledigi
kisinin talebine bakilmaksizin aydinlatma yu-

kimlalugua yerine getirilmesi yukamlalagadur.

islenen kisisel verilerin guivenligini saglamak
icin gereken her turlt teknik ve idari tedbirle-
rin alinmasi da Kanunda ayrica sayilmis bir
yukumlaluktar.

Son olarak, veri sorumlulari siciline kayit ya-

pilmasi gerektigi de Kanunda dizenlenmigtir.

Kisisel verilerin dijital ortamlarda da ko-
runabilmesi acisindan siber glivenligin
6nemi nedir?

Gunumuzde kigisel veriler, teknolojik gelis-
melere bagl olarak dijital ortamlarda da ba-
rindirilabilmektedir. Gerek kamuda gerekse
0zel sektorde dijitallesme stirecini goz 6nin-
de bulundurursak, dijital ortamlardaki veri
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isleme faaliyetlerinin gergek ortama kiyasla
daha yogun oldugunu sdyleyebiliriz. Bu sebep-
le dijital ortamin niteliklerine gdre genis kap-
samli dnlemlerin alinmasi gerekir. Bu hususta
en 6nemli baglklardan biri siber guvenliktir.
Dijital teknolojilerin yayginlasmasi ve sinirlari
asabilen yapisi sebebiyle, siber saldirilarin bo-
yut degistirmesine bagh olarak veri glivenliginin
temin edilmesinde 6nemli bir kavram haline
gelen siber guvenlik konusunda veri sorumlula-
rinin; gerekli teknik alt yapiyr kurmasi ve bunu
yonetilebilir hale getirmesi 6nem arz etmek-
tedir. Siber tehditlerin her gegen gun nitelik
kazanmasi siber guvenligin, dolayisiyla da veri
guvenliginin siradan yontemlerle saglanama-
yacagini ortaya koymaktadir. Buna bagl olarak
siber saldirilarin siber felaketlere donismemesi
adina nitelikli ve surdurulebilir savunma poli-
tikalari olusturulmalidir. Dijital diinyada kisisel
veri guvenligini saglayabilmenin yolu, siber
guvenligin tesis edilmesinden ge¢cmektedir.

Kanunun 5.maddesinde kisisel verilerin is-
lenme sartlarindan bahsedilmis. Bu sartlar
dahilinde kisisel veri isleyen veri sorumlu-
larinin, aydinlatma yikimliliiglini yerine
getirmesi gerekir mi?

Veri sorumlular tarafindan en geg kisisel
verilerin elde edilmesi sirasinda aydinlatma
yukUmluligunin yerine getirilmesi gerekmek-
tedir. Veri sorumlularinin kisisel veri isleme
sartina dayal olarak veri isleme surecleri,
aydinlatma yukimliluginden istisna tutulma
gibi bir anlama gelmemektedir. Dolayisiyla
ilgili kisinin a¢ik rizasina veya Kanundaki diger
isleme sartlarina bagh olarak kisisel veri is-
lendigi her durumda aydinlatma yukiamlulugu
yerine getirilmelidir.

Veri sorumlusu kavramindan baska bir
de veri isleyen kavrami karsimiza cikiyor.
Biraz da veri isleyen kavramini ele alabilir
misiniz?

Veri isleyen veri sorumlusunun verdigi yetkiye
dayanarak onun adina kigisel veri isleyen ger-
cek veya tuzel kisiyi ifade etmektedir. Kanuna
gore veri sorumlusu, kisisel verilerin hukuka
aykiri olarak islenmesini ve kisisel verilere
hukuka aykiri olarak erigilmesini 6nlemek, kisi-
sel verilerin muhafazasini saglamak amaciyla
uygun givenlik diizeyini temin etmeye yonelik
gerekli her turlt teknik ve idari tedbirleri almak
zorundadir. Kisisel verilerin veri sorumlusu
adina baska bir gercek veya tuzel kisi tara-
findan islenmesi halinde, veri sorumlusu, sz
konusu tedbirlerin alinmasi hususunda bu
kisilerle birlikte mustereken sorumludur.

Ayrica, veri sorumlulari ile veri isleyenler, 63-
rendikleri kisisel verileri bu Kanun hikimlerine
aykirn olarak baskalarina aciklayamaz, isleme
amaci disinda kullanamazlar. Bu yukumlultik
goOrevden ayrilmalarindan sonra da devam
eder. Kisisel verilerin veri sorumlusu adina
baska bir gergcek veya tuzel kigi tarafindan is-
lenmesi halinde, kisisel verilerin hukuka aykiri
islenmesini 6nlemek, kisisel verilere hukuka
aykiri erigilmesini dnlemek ve kigisel verilerin
muhafazasini saglamak amaciyla veri isleyen
de veri sorumlusu ile birlikte sorumludur.
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Kisisel veriler Kanuni olmayan yollarla bas-
kalari tarafindan ele gecirilirse, izlenilmesi
gereken yol ne olacaktir?

islenen kisisel verilerin kanuni olmayan yollarla
baskalari tarafindan elde edilmesi halinde, veri
sorumlusu bu durumu en kisa surede ilgilisine
ve Kurula bildirir. Kurul, gerekmesi halinde bu
durumu, kendi internet sitesinde ya da uygun
gorecegi baska bir yontemle ilan edebilir.

En kisa siire ifadesi; Kisisel Veri ihlali Bildirim
Usul Ve Esaslarina lliskin Kisisel Verileri Ko-
ruma Kurulunun 24.01.2019 tarihli ve 2019/10
sayill Kararinda, 72 saat olarak belirtilmistir.

Daha énce Kurul, Veri ihlal Bildirimi ile ilgili
bir karar yayimladi. Bu Karardan sonra ihlal
bildirimlerinde artis yasandi mi?

Kisisel Verilerin Korunmasi Kanununun 12.
maddesinin 5. fikrasina gore veri sorumlula-
r, isledikleri kisisel verilerin kanuni olmayan
yollarla baskalari tarafindan ele gecirilmesi
halinde bu durumu, en kisa surede ilgilisine
ve Kurula bildirmek zorundadir. ihlalin Kurula
bildirilmesi hususunda “en kisa sure” ifadesin-
den ne anlasiimasi gerektigine yonelik Kurul
bir Karar alarak bunu 72 saat olarak belirledi.
Bu Karara gore veri sorumlularinin ihlal duru-
munu 6grendikleri tarinten itibaren gecikmek-
sizin en ge¢ 72 saat igerisinde Kurumun web
sitesinde yayimlanan “Kisisel Veri ihlal Bildirim
Formu’nu kullanarak Kurula bildirim yapmalari
gerekmektedir. Bu Karar ile birlikte Kurul, hem
bu konudaki soru isaretlerini gidermis, hem de
GDPR ile uyum saglayarak bildirim konusuna
bir standart getiriimesini saglamistir. Karardan
once de Kanun geregi bildirimler yapiimaktay-
di. Fakat Kurul Karari ile birlikte saglanan stan-
dardizasyon ile bildirimlerde gozle gorulur bir
artis yasanmistir. Sunu da ifade etmek gerekir
ki, veri ihlal bildiriminin asil amaci yasanmakta
olan problemin daha da biylimesinin 6ntne
gecmektir. Bu acidan veri guvenligi ihlalleriyle
ilgili Kurum ile i birligi cok 6nemli. Veri sorum-
lular tarafindan itibar kaybi endisesi ile bunun
gizli tutulmaya c¢alisiimasi kesinlikle dustnul-
memeli. Sonug¢ ne olursa olsun yasal merciiler
mutlaka devreye sokulmali.
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Kurul haberdar edilmeli. Unutulmamalidir ki,
ilgili kisilere karsi seffaf olmamak, hem Kanun
nezdinde sorunlara yol acar hem de kamuoyu
nezdinde ¢cok daha buyuk itibar kayiplarina
sebebiyet verebilir.

Tiirkiye’de faaliyet gésteren bulut hizmet
saglayicisi olan bir firmaya aktarilan verile-
rin, 6698 Sayili Kanun kapsaminda aktarimi
nasil degerlendirilir?

Burada 6nemli olan bulut teknolojileri firmala-
rinda depolanan verilerin nerede oldugu degil,
bulut teknolojilerine ait firmalara aktarim yapi-
lirken firmanin merkezinin nerede oldugudur.
Bulut firmalarinda depolanan veriler surekli
yer degistirerek farkli Glkelerde dolasmaktadir.
Dolayisiyla dikkat cekmek istenen bulut firma-
sinin merkezinin hangi tlke sinirlari icerisinde
bulundugudur.

Turkiye'de faaliyet gosteren bulut hizmet
saglayicisi olan firmaya aktarilan veriler, 6698
Sayili Kanun kapsaminda yurt ici aktarim
olarak degerlendirilecek ve Kanundaki yurt ici
aktarim hukumleri uygulanacaktir.

Kisisel veriler hangi sartlarda silinmeli, yok
edilmeli veya anonim hale getirilmelidir?

Kigisel veriler, islenmesini gerektiren sebeple-
rin ortadan kalkmasi halinde, resen veya ilgili
kisinin talebi tzerine veri sorumlusu tarafin-
dan silinir, yok edilir veya anonim hale getirilir.
Baska bir ifade ile Kanunda yer alan kigisel
verilerin igslenmesine iligkin sartlarin tamami-
nin ortadan kalkmasi durumunda, kisisel ve-
riler resen veya ilgili kisinin talebi Gzerine veri
sorumlusu tarafindan silinir, yok edilir veya
anonim hale getirilir.

Kurumunuzda yapilan Cargsamba seminer-
lerinin amaci nedir? Seminerlere katilm
ticretli midir? Katilim icin herhangi bir 6n
kayit yapiimasi gerekir mi?

Kurumumuzda yapilan Carsamba seminerleri
herkese acik olarak faaliyet gostermektedir.
Dileyen herkes herhangi bir sart gdzetmeksi-
zin seminerlerimize katilabilirler. Carsamba

Dijital Biz

seminerlerinin amaci kisisel verilerin korunma-
sinda, bilin¢ dizeyi olarak farkindalik olustur-
mak temellidir.

Ayni zamanda merak edilen sorularin cevap
buldugu, gelen konuklarla karsilikli etkilesi-
min saglandigi bir oturumdur. Kurumumuzda
gerceklesen seminerler gerek ilgili akademis-
yenler gerekse Kurum i¢i uzmanlarimiz, daire
baskanlarimiz gibi alaninda uzman kisiler
tarafindan gerceklestiriimektedir. Seminerleri-
mize katilim icin Ucret talep edilmemekte, 6n
kayit gibi islemler yapiimamaktadir. www.kvkk.
gov.tr adresimizden guincel olarak Carsamba
seminerlerimizin konularini takip edebilirsiniz.

Kurumunuzun farkl sehirlerde gercekles-
tirmekte oldugu farkindalik toplantilarinin
amaci nedir?

Kurumumuzca yurutilmekte olan “KVKK,
Vatandaslarimizin Kisisel Verilerinin Korun-
masinin Gluvencesidir” temali etkinlikler dahi-
linde “6698 Sayili Kisisel Verilerin Korunmasi
Kanununun Uygulanmasi ve Uygulama Su-
recinde Yapilmasi Gerekenler” kapsaminda
illerimizdeki kurumlar, Gniversiteler ve sivil
toplum kuruluslarinda ¢alisanlar igin farkinda-
lik, bilgilendirme ve bilinglendirme faaliyetleri
gerceklestiriimesi amaciyla yapilmaktadir. Su
ana kadar farkindalik toplantilarimizi 25 ilde
gerceklestirdik.

Kurumunuzun éniimiizdeki dénemde
hedefleri nelerdir? Bu dogrultuda ne gibi
calismalar yapilacaktir?

Onuimuzdeki donemde Kurumumuz,

* Bireylerin temel hak ve htrriyetlerinin korunma-
sini ve gelistirimesini, bu gercevede ilgili paydas-
lar nezdinde farkindalik ve kdlttriin olusmasini
saglamayi,

» Kisisel verilerin korunmasi ilke ve kurallarini
icsellestirerek bu ilkelerin ne sekilde hayata gegiri-
lecegi noktasinda tiim sektorlere yol gosterici ola-
bilmeyi ve Kanunun dinyadaki en iyi uygulama
ilkeleri ve esaslari gergevesinde, tlkemizin veri
temelli ekonomiye gegis sirecini de hizlandiracak
sekilde uygulamaya konmasini saglamay,

« Ulkemizin kisisel veri giivenligi agisindan give-
nilir tlke haline getirilmesini,

» Kamuoyu nezdinde farkindalik olusturuimasini
teminen tanitici film, brosuir ve kamu spotlarinin
yayinlanmasi, sosyal medyaya iliskin ¢alismalarin
zenginlestirimesini,

» Ulusal ve uluslararasi alanda panel, konferans
ve calistaylarin diizenlenmesini,

» Kamu ve 6zel kurum kuruluslari ile kisisel veri-
lerin korunmasi alaninda is birligi yapilabilmesini
teminen gorusmeler gergeklestirilimesini,

« Ulkelerin veri koruma otoriteleri arasinda is birligi
ve bilgi paylasimina yonelik bir platform olan
International Conference of Data Protection and
Privacy Commissioners’a (ICDPPC) 2017 yili
Eylul ayi itibariyle Gye olunmustur.
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* Yurtdisindaki muadil kuruluslarla uygulamaya
iliskin goérismeler yapmayi ve diger uluslarara-
sI veri koruma organizasyonlarina tiye olunma-
sina iliskin ¢calismalar yapmayi,
hedeflemektedir.

Hep veri sorumlularinin yiikiimliliiklerinden
bahsediyoruz. Kisisel verilerin korunmasi
kapsaminda calisanlarin neler yapmasi ge-
rekir? Onerileriniz nelerdir?

Kisisel veri guvenligini zedeleyecek saldirilar ile
siber glvenlige iliskin, calisanlarin sinirli bilgi-
leri olsa dahi ilk midahaleyi yapmalari, kisisel
veri glvenliginin saglanmasi konusunda buyutk
Onem tasimaktadir.

Kisisel veri guvenligini ihlal etmeye yonelik
saldinlarin yanisira, kisisel verilerin hukuka
aykiri olarak aciklanmasi ya da paylasiimasi
gibi konular baslica kisisel veri guivenligi ihlalle-
rindendir. Bu ihlaller, kullanicilarin dikkatsizlik,
dalginlik veya tecriibesizlik gibi zayif yonleri-
nin kullaniimasi suretiyle kot amacl yazilim
iceren elektronik posta ekinin agilmasi veya
elektronik postanin yanlis aliclya gonderilerek
kisisel verilerin tiguincl kigilerin erisimine agil-
masi seklinde de ortaya ¢ikabilmektedir.
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